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Nebenléufige Programmierung ist auch mit modernen Sprachen wie Java, die
eigene Sprachkonstrukte fur die Synchronisation bieten, komplex. Neben den
aus der sequentiellen Programmierung bekannten Fehlern kommt es hier zu
Fehlern bei der Sicherheit und der Lebendigkeit der ausgefihrten Berechnun-
gen. Diese Fehler sind besonders schwer zu finden, da nebenléufige Programme
nichtdeterministisch sind. Wahrend bisherige Testwerkzeuge und formale
Analysen mit textuellen Représentationen von Programmabléufen arbeiten,
denken wir, dai3 eine Visualisierung das Verstandnis und das Auffinden von
Fehlern erleichtern kann. Dazu verwenden wir UML, eine weitverbreitete visu-
elle objektorientierte Modellierungssprache. Wir zeigen wie man Pro-
grammabléufe mit UML Sequenz- und Kollaborationsdiagrammen visualisieren
kann. Dabei konzentrieren wir uns auf die Darstellung der Synchronisation und
erweitern UML, um damit die Laufzeitmechanismen von Java zur Synchroni-
sation darzustellen. Abschlie3end stellen wir ein Konzept fiir ein Werkzeug vor.

1 Einleitung

Nebenlaufige Programmierung gewinnt zunehmend an Bedeutung, nicht nur in
verteilten Anwendungen, sondern auch bei Anwendungen fur einzelne Rechner. Dem
wird in modernen Programmiersprachen Rechnung getragen, indem sie die Nebenl&u-
figkeit in der Sprache selber unterstiitzen, statt wie bisher nur durch entsprechende
Bibliotheken. Ein wichtiges Beispiel dafir ist die Sprache Java [4], in die abstrakte
Konstrukte fir die Synchronisation eingegangen sind. Nebenl&ufige Programmierung
bleibt trotzdem schwierig, weil zusétzlich zu den aus der sequentiellen Programmie-
rung bekannten Fehlern, Fehler durch die Nebenlaufigkeit hinzukommen. Im wesent-
lichen unterscheidet man Sicherheitsprobleme und Lebendigkeitsprobleme, wie zum
Beispiel Deadlocks (Verklemmungen) oder Dormancy (d.h. schlafende oder wartende
Threads) [8]. Diese Fehler sind besonders schwer zu finden, da nebenlaufige Pro-
gramme nichtdeterministisch sind.

Es existieren eine Reihe von Werkzeugen zum Testen [2] und zur formalen Analy-
se [16] nebenlaufiger Programme. Hierbei spielen aus der realen Ausfihrung eines
Programmes gewonnene aber auch fiktive Ausschnitte von Programmablé&ufen (auch



Programm-Traces genannt) eine zentrale Rolle. Sie werden oft in textueller Form
reprasentiert. Diesist aber nicht adaquat fir komplexe Fehlersituation, wie man siein
nebenlaufiger Programmierung findet [10]. Daher betrachten wir die Visualisierung
von Programmabléaufen. Um Fehler wie Deadlocks oder Dormancy zu verstehen,
reicht es aber nicht, Programmablaufe auf Ebene der Sprachkonstrukte von Java zu
visualisieren, dadie Konstrukte zur Synchronisation sehr abstrakt sind. Um Fehler zu
finden, mufd man die dahinter verborgenen Laufzeitmechanismen verstehen. Daher ist
es unser Ziel, zusammen mit den Programmabléufen die Laufzeitmechanismen von
Javazur Synchronisation zu visualisieren.

Zur Visualisierung verwenden wir die objektorientierte Modellierungssprache
UML (Unified Modeling Language) [3,14]. Der Vorteil von UML liegt neben der
weiten Verbreitung darin, da3 man eine Sprache wahlt, die bereits im Softwareent-
wicklungsprozeld eingesetzt wird. Dies erlaubt es, die bei der Visualisierung entstan-
denen Diagramme mit denen aus der Modellierung zu vergleichen. Dartiber hinaus
vermeidet man, dal3 eine weitere neue Sprache erlernt werden mufi.

In Abschnitt 2 gehen wir auf Programm-Traces ein. In Abschnitt 3 stellen wir kurz
die Synchronisationsmechanismen in Java vor. In Abschnitt 4 stellen wir die Visuali-
sierung mit UML fir den wechselseitigen Ausschluf? vor. In Abschnitt 5 skizzieren
wir eine Werkzeugunterstiitzung. In Abschnitt 6 betrachten wir verwandte Arbeiten
und in Abschnitt 7 geben wir eine Zusammenfassung.

2 Fehlersuche mit Programm-Traces

Man kann auf zwei verschiedene Weisen das Verhalten nebenléufiger Programme
untersuchen. Statische Analyseverfahren untersuchen den Quelltext, wahrend dynami-
sche Analyseverfahren zusétzlich Information aus der Ausfihrung von Programmen
gewinnen. Dazu werden bei der Programmausfiihrung ausgefiihrte Anweisungen,
M ethodenaufrufe sowie Anderungen an Variablen und Objekten mitprotokolliert. Ein
solches Protokoll nennt man auch einen Programm:-Trace.

Die Fehlersuche in nebenlaufigen Programmen unterscheidet sich wesentlich von
sequentiellen Programmen. Zur Fehlersuche in nebenlaufigen Programmen muf3 man
nicht nur die Korrektheit von Berechnungsvorschriften priifen, sondern auch noch
verschiedene Ablaufe, da Threads (nebenlaufige Kontrollfllisse) nichtdeterministisch
abgearbeitet werden, wovon aber nicht das Resultat abhéngig sein sollte. Zunéchst
mufd man fir die Fehlersuche solche verschiedenen Abléufe aus den Programmen
gewinnen. Wahrend man bei nichtdeterministischen Testen durch mehrfaches Aus-
fuhren versucht, voneinander unterschiedliche Programm-Traces zu gewinnen, er-
zwingt man beim deterministischen Testen eine gewtinschte Ablaufreihenfolge von
Threads [1]. Die so gewonnenen Traces mussen dann auf Fehler untersucht werden.
Dazu gibt es verschiedene Hilfmittel wie z.B. Zeitstempel[1], um den kausalen Zu-
sammenhang zwischen verschiedenen Threads zu erfassen oder Race Analysis, um
herauszufinden, wo es zwischen Threads moglicherweise Race Conditions gibt [13].

I nteressanterwei se spielen Programm-Traces nicht nur in der dynamischen Analyse
eine Rolle, sondern auch in der statischen. Zur formalen Analyse von Quellcode wer-
den unter anderem Modelchecker eingesetzt [16]. Flr nebenléufige Programme kann



ein solcher Modelchecker z.B. Programm-Traces berechnen, die zu einem Deadlock
fuhren.

Die Darstellung zeigt, dal3 es ausgereifte Techniken gibt, um Programm-Traces zu
erzeugen. Aufgrund der Komplexitat der aufzufindenden Fehler stellt sich die Frage
nach geeigneten Visualisierungtechniken. Fir die Fehlersuche werden unter Umstan-
den auch verschiedene Sichtweisen auf die erzeugten Programm-Traces gebraucht. In
[2] wird z.B. mit Programm-Traces gearbeitet, welche die fiir die Synchronisation
relevanten Ereignisse herausfiltern, allerdings auch nur intextueller Form. Wir wollen
flr Programm-Traces insbesondere die Laufzeitmechanismen fir Sprachen mit &-
strakten Synchronisationmechansimen wie Java visualisieren. Bevor wir darauf ngher
eingehen, geben wir zunschst einen Uberblick (iber das Modell der Nebenl&ufigkeit in
Java.

3 Nebenlaufige Programmierung in Java

Die Sprache Java unterstiitzt nebenl&ufige Programmierung mit Threadsin der Spra-
che selber [4,8]. Ein Thread ist ein sequentieller KontrollfluB innerhalb eines Pro-
grammes. In Java sind Threads zugleich Objekte und die Klassenbibliothek bietet
entsprechende M ethoden darauf an.

Verschiedene Threads innerhalb eines Programmes kénnen die gleichen Objekte
verwenden, um ihre Funktionalitét zu implementieren. Aber auch die Kommunikation
zwischen Threads geschieht Uber gemeinsame Objekte (sogenannte shared objects).
Um Inkonsistenzen gemeinsam genutzter Objekte zu vermeiden, mul’ der Zugriff
verschiedener Threads synchronisiert werden. Dariberhinaus mussen Threads koor-
diniert werden, um Informationen austauschen zu konnen, d.h. sie miissen manchmal
aufeinander warten.

Der Schutz von Daten vor simultanen Zugriffen und die Koordination von Zugrif-
fen geschieht klassischer Weise mit einem sogenannten Monitor. Ein Monitor ver-
waltet zum einen den Zugriff auf zu schiitzende Daten, indem er nur maximal einen
Thread auf diesen Daten arbeiten 1&R3t, auch bekannt als Konzept des Wechsel seitigen
Ausschlusses. Der Monitor unterstitzt zum anderen die Koordination zwischen
Threads, indem er Mechanismen anbietet, mit denen Threads auf das Eintreffen be-
stimmter Bedingungen warten kénnen, bzw. Mechanismen, mit denen Threads signa-
lisieren kénnen, daf3 sich Bedingungen verandert haben. Wartende Threads werden in
einer Warteschlange verwalten.

Monitore sind al's Sprachkonzept in Java eingegangen. Dabei ist jedem Objekt ein
Monitor zugeordnet. Mit dem Schltsselwortsynchr oni zed kann ein Anweisungs-
block oder eine gesamte M ethode gekennzeichnet werden, die nie von mehr as einem
Thread gleichzeitig ausgefuhrt werden kann. Mit den Methoden wai t , not i fy und
noti f yAl | kann die Warteschlange des Monitors manipuliert werden.

Mitsynchr oni zed wird immer ein gesamtes Objekt fir alle anderen Methoden
oder Blocke, die ebenfallsalssynchr oni zed deklariert sind, gesperrt. Bei einer als
synchr oni zed deklarierten Methode ist dies implizit das Objekt auf dem die Me-
thode aufgerufen wird. Im Falle eines Anweisungsblockes muf3 das Objekt bei der
Deklaration vonsynchr oni zed angeben werden.



Nur ein Aufruf einer dieser Methoden oder Anweisungblcke erhélt den Lock (dit.
Sperre) fur das Objekt, um damit arbeiten zu kénnen. Aufrufe andere Threads werden
solange blockiert. st der erste Aufruf abgearbeitet, erhalt einer der blockierten Aufru-
fe in nichtdeterministischer Auswahl als nachster den Lock und kann abgearbeitet
werden.

Durch die Blockierung beim Warten auf einen Lock ergibt sich die Gefahr fur &-
nen Deadlock. Im einfachsten Fall kann es zu einem Deadlock kommen, wenn zwei
Threads je ein Objekt gelockt haben und auf die Freigabe des jeweils anderen Locks
warten. Die notwendige Voraussetzung fur einen Deadlock ist somit, dal3 es einen
Zyklus in der Beziehung zwischen Objekten gibt, die von verschiedenen Threads
genutzt werden. Deadlocks sind schwer zu finden, da sie von einer konkreten Aufruf-
reihenfolge in verschiedenen Threads abhéngen, die an den Stellen, an denen die
Threads dann nicht mehr weiterarbeiten kdnnen, nicht nachvollziehbar ist. Daher ist
der Kontext und die Aufrufgeschichte nétig, um einen Deadlock berhaupt beschrei-
ben zu kénnen. Deadlocks treten aufgrund des Nichtdeterminismus bei der Abarbei-
tung von Threads nicht zwingend auf, selbst wenn das Programm die Mdglichkeit
eines Deadlocks birgt.

Die Methodenwai t undnoti fy( Al l) kénnen nur innerhalb einessynchr o-
ni zed-Bereiches verwendet werden. Bei Aufruf vonwai t wird der Thread, der das
Objekt gerade benutzt in die Warteschlange eingereiht, dabei geht er in den Zustand
wartend Uber. Aus dieser Warteschlange kdnnen Threads nur entfernt werden, wenn
andere Threads auf demselben Objekt noti f y( Al |') aufrufen. Mit noti fy wird
nur ein Thread aus der Warteschlange entfernt, wéhrend mit noti f yAl | adle
Threads entfernt werden. Entfernte Threads werden wieder aktiviert. noti fy kann
nur von aktiven Threads aufgerufen werden. Gibt es in einem Programm nur noch
wartende Threads und keine aktiven mehr, kénnen die wartenden nie wieder aktiviert
werden. Dieses Problem ist auch bekannt als Dormancy, d.h. fir immer schlafende
Threads. Ein lebendiges Programm setzt also eine Aufeinanderabstimmung von
wai t - undnot i f y-Methoden voraus.

4  Visualisierung von wechselseitigem Ausschlul?

In diesem Abschnitt betrachten wir die Visualisierung des wechselseitigen Aus-
schlusses, der in Java mittels synchr oni zed programmiert wird. Wir verwenden
UML-Interaktionsdiagramme (Sequenz- und Kollaborationsdiagramme), mit denen
Ablaufe auf Instanzebene modelliert werden konnen [3,14]. In diesem Kontext ver-
wenden wir keine Klassendiagramme, da wir annehmen, daf3 diese bereits aus der
M odellierungsphase vorhanden sind. Wir werden sehen, dal3 beim Verstandnis von
Synchronisation verschiedene Aspekte eine Rolle spielen, die sich mit verschiedenen
UML-Interaktionsdiagrammen darstellen lassen. Wir setzen voraus, dald dem Leser
die wesentlichen Bestandteile von Sequenz- und Kollaborationsdiagrammen bekannt
sind.

Wir verwenden den von UML vorgesehenen Erweiterungmechanismus des Ste-
reotyps, um die UML-Diagramme an Java anzupassen. Mittels Stereotypen lassen
sich neue Sprachelemente von gegebenen UML-Modellierungselementen ableiten,



um UML an einen spezifischen Anwendungsbereich anzupassen. Der Stereotyp wird
dabei entweder in doppelten spitzen Klammern <<...>> in Verbindung mit dem ur-
spriinglichen Sprachelement angegeben oder durch ein neues graphisches Element
dargestellt. So kann z.B. das Modellierungselement Klasse zu einer Javaklasse spe-
zialisiert werden durch Kennzeichnung mit dem Stereotyp <<Java>>.

Sequenzdiagramme

Um die Synchronisation von Threads zu verstehen, spielt die genaue zeitliche Rei-
henfolge von Aufrufen eine besondere Rolle, weil davon abhangt, zu welchem Ergeb-
nis der Ablauf eines nebenlaufigen Programmes fihrt. In UML gibt es nur eine Dia-
grammart, mit der man Abl&ufe in ihrer zeitlichen Reihenfolge visualisieren kann:
Sequenzdiagramme.

Als Beispiel betrachten wir eine einfache Klasse cel | (vgl. Abbildung 1). Die
Klasse cel | hat einen Inhalt val ue und besitzt eine Methode swap(), um den
Inhalt mit einer anderen Zelle zu tauschen. Der Tauschvorgang muR3 natiirlich atomar
sein, d.h. es dirfen keine anderen Objekte in dieser Zeit die Zelleninhalte lesen oder
andern. Daher werden wie in einem 2-Phasen-Protokoll zuerst via synchr oni zed
die bendtigten Locks angefordert, némlich auf beide beteiligten Zellobjekte. Danach
werden die Inhalte getauscht.

class cell {
private int val ue;
public void swap(cell other){
synchroni zed(this){
synchroni zed( ot her){

i nt newal ue = other.val ue;
ot her.val ue = val ue;
val ue = newval ue;} }

Abbildung 1 Java-Klassecel |

Die einfachste denkbare nebenlaufige Situation mit Objekten dieser Klasse ist, daf?
zwei Zellen unabhangig von einander von zwei verschiedenen Threads aufgefordert
werden, ihre Inhalte zu tauschen. Zwei verschiedene Abléufe, die sich aus dieser
Situation ergeben kénnen, sind in Abbildung 2 und 3 als Sequenzdiagramme darge-
stellt. Beide Ablaufe beruhen aber auf dem gleichen Javaprogramm, dal3 wir hier aus
Platzgriinden nicht zeigen. In den Sequenzdiagrammen sind die beiden Threads als
aktive Objektecl i ent 1 undcl i ent 2 dargestellt.

Problematisch bel dieser Visualisierung ist die Reprasentation von synchr o-
ni zed. Hierbei handelt es sich um ein Sprachkonstrukt von Java, was im eigentli-
chen Sinne keinem Methodenaufruf entspricht. Ohne Reprasentation von synchr o-
ni zed verliert das Sequenzdiagramm jedoch jegliche Aussagekraft. Die Frage, wie
einsynchr oni zed-Block am besten zu reprasentieren ist, 183t sich beantworten,



indem man sich mit seiner Semantik befaldt: zu Beginn des Blocks soll ein Lock auf
das Parameterobjekt angefordert werden. Wir représentieren das Schltisselwort sy n-

chr oni zed daher als expliziten synchronen Methodenaufruf auf dem Parameterob-
jekt. Der Aufruf mufd synchron erfolgen, weil das aufrufende Objekt auf den Erhalt
des Locks warten muf3. Am Ende des synchr oni zed-Block wird der Lock durch
einen synchronen Aufruf wieder zuriickgegeben.

clientl celll : cal cell2 : cell dlient2
swap (cell2) | i
_—__b-l :
synchronized ;
(this) !
synchronized (cdll2) J
v
} o
« g
1 swap(celll)
< L — synchronized
i + _synchronized(cell1) _:I (this)
i b }
; o] Al

Abbildung 2 Sequenzdiagramm fir swap

Waéhrend das erste Sequenzdiagramm einen Ablauf zeigt, bei dem beide Zellen ihre
Inhalte erfolgreich austauschen, kommt es im zweiten Sequenzdiagramm zu einem
Deadlock. Betrachten wir zundchst das Diagramm aus Abbildung 2. Hier tauscht
cel | 1 zuerstihren Inhalt mitcel | 2. Dazu fordert sie die nétigen Locks an, die sie
auch erhdlt. Der eigentliche Austausch der Inhalte ist an der durch . .. markierten
Stelle ausgelassen. Anschlief3end gibt cel | 1 ihre Locks wieder frei. Dann wird
cel | 2 zum Austausch der Inhalte aufgefordert. Dieser Austausch verlauft genauso
problemlos. Man beachte, dal3 die Schraffur einer Aktivierung angibt, an welcher
Stelle ein aktiviertes Objekt tatsachlich etwas berechnet. Eine nicht schraffierte Akti-
vierung gibt an, daf3 die Aktivierung warten muf3. (Diese Notation wurde in UML 1.3
neu eingefuhrt.)

Hierin liegt auch schon der Unterschied zum zweiten Sequenzdiagramm in Abbil-
dung 3. An der Tatsache, daf3 irgendwann alle Aktivierungen nicht mehr schraffiert
sind, erkennt man, dal3 ein Deadlock eingetreten ist. Weiterhin zeigt das Diagramm
auch noch die Aufrufreihenfolge, die zu diesem Deadlock gefihrt hat.

Wéhrend cel | 1 versucht, ihren Inhalt mit cel | 2 zu tauschen, versucht cel | 2
den Tausch bereits in umgekehrter Richtung. Was jedoch nach wie vor nicht ersicht-



lichist, ist der Grund, warum diese Aufrufreihenfolge zu einem Deadlock fiihrt. Die-
ser Grund liegt in der Semantik von synchr oni zed, das einen Lock auf das Emp-
fangerobjekt anfordert. Hat bereits ein anderes Objekt diesen Lock, mul3 der Sender
von synchroni zed warten. Die Tatsache, dal3 ein anderes Objekt diesen Lock
besitzt, ist eine besondere Art von Beziehung zwischen dem Objekt, welches den
Lock halt, und dem gelockten Objekt.

clientl celll : cell cell 2 cell client2
swap (cell2) |
synchronized swap (cell1)
(this)
synchronized
(this)

synchronized( cell 2); /

\
v

h synchronized
(cell 1)

Abbildung 3 Sequenzdiagramm mit Deadlock

Beziehungen jeglicher Art sind im Segquenzdiagramm jedoch nicht sichtbar. Da
Beziehungen jedoch in Kollaborationsdiagrammen dargestel It werden kdnnen, liegt es
nahe, diese zu verwenden, um in Ergdnzung zum Sequenzdiagramm auch noch den
Grund des Deadlocks analysieren zu kdnnen.

Kollaborationsdiagramme

In diesem Abschnitt zeigen wir, wie man mit Hilfe geeigneter Erweiterungen von
Kollaborationsdiagrammen die Grinde naher analysieren kann, die zu einer Dead-
lock-Situation gefuhrt haben.

Dazu betrachten wir zunéchst wieder den Ablauf, wie er im Sequenzdiagramm in
Abbildung 3 dargestellt ist, und Ubersetzen ihn in ein Kollaborationsdiagramm (vgl.
Abbildung 4). Wie schon im Sequenzdiagramm werden die beiden Threads als aktive
Objekte dargestellt. Wir zeigen die gleichen Methodenaufrufe und synchr oni zed-
Anweisungen wie zuvor. Die zeitliche Anordnung des Sequenzdiagramms wird in
Sequenznummern Ubersetzt. Nebenlaufige Threads werden durch unterschiedliche
Buchstaben gekennzeichnet, hier mit A und B. Unteraufrufe werden durch geschach-
telte Numerierungen gekennzeichnet. Mit den Sequenznummern kann man jedoch nur
die zeitliche Anordnung innerhalb eines einzigen Threads zeigen, nicht jedoch die
globale zeitliche Anordnung wie vorher. Diese Information geht bei der Ubersetzung
verloren, weil Kollaborationsdiagramme nicht zeitliche Beziige zwischen verschiede-
nen Threads darstellen kdnnen.

Durch die Parameteriibergabe entstehen zwei neue Links vom Stereotyp <<par a-
met er >>. Im Aufruf swap(cel | 2) vonclient 1 auf cel | 1 werden die Aufru-



fe synchroni zed(t hi s) und synchroni zed(cel | 2) abgearbeitet (analog
farclient2 undcel | 2). Bei der Représentation von synchr oni zed verfahren
wir genauso wie im Sequenzdiagramm. Man beachte, daf? somit dem Kollaborations-
diagramm aus Abbildung 4 beide Sequenzdiagramme aus Abbildung 2 und 3 zugrun-
de liegen kénnten. Daher kann es auch nicht den Deadlock zeigen, was eigentlich
unsere Absicht war.

clientl client2

¥ Arswap(cell2) B:swap(cell1) ¥

A.2: synchronized(cell2)  <<parameter>>

<<salf=2 cell1:cell — {new} cell2: el |<<self>>
Q/ <<parameter>> <+
{new} B.2: synchronized(cell2)
—> —>
A.1: synchronized(this) B.1: synchronizedthis)

Abbildung 4 Kollaborationsdiagramm

Ster eotypisierte Beziechungen im Kollabor ationsdiagramm

Der eigentliche Zweck unseres Uberganges vom Sequenzdiagramm zum Kollabo-
rationsdiagramm war die Reprasentation der internen Vorgange bei einer synchr o-
ni zed-Anweisung. Der Besitz einesLocks stellt eine gerichtete Beziehung zwischen
dem Objekt, das den Lock hélt; und dem gelockten Objekt dar. Dabei handelt es sich
jedoch um keinen normalen Link. Unserer Beziehung liegt keine Assoziation im
Klassendiagramm zugrunde und sie ist auch nicht navigierbar. Daher fihren wir einen
Sereotyp <<| ocks>> ein. Analog verhalt es sich mit der Situation, in der ein Objekt
einen Lock anfordert, ihn jedoch nicht erhélt und deshalb warten mui3. Hierfir sehen
wir den Stereotyp <<acqui r es>>vor.

Reprasentieren wir nun die Situationen aus den Sequenzdiagrammen in Abbildung
2 und 3 alsKollaborationsdiagramm mit diesen Erweiterungen, so unterscheiden sich
die entstehenden Kollaborationsdiagramme. Im Falle des Deadlocks sieht das Kolla-
borationsdiagramm wie in Abbildung 5 dargestellt aus. Sowohl die beiden Instanzen
des Stereotyps <<| ocks>> als auch die des Stereotyps <<acqui r es>> sind neu
zugefiigt und mit dem Schllsselwort { new} markiert. Im Falle eines Kollaborations-
diagrammes fir das linke Sequenzdiagramm aus Abbildung 2 wéren nur die beiden
Locks vorhanden und diesewéren{t r ansi ent } , weil sie auch wieder freigegeben
werden.

Mit der Einfihrung der Stereotypen <<I ocks>> und <<acqui r es>> sind wir
unserem Ziel, die Griinde eines Deadlocks zu visualisieren, ndher gekommen. E-
kennbar wird, dai3 alle Threads blockiert sind. Beide Threads haben als letzte Anwei-



sung mittels synchr oni zed einen Lock angefordert, auf den sie warten missen.
Verfolgt man die Links der Stereotypen <<| ocks>> und <<acqui r es>>, so kann
man sehen, dald die Threads sich sogar gegenseitig blockieren, da sie jewells einen
Lock anfordern, welchen der andere hélt. Genau das macht den Deadlock aus.

— dlientl {new} {new} dient2 }—
Kacquires>>  <<acquires>>
new
{new} {new}
<<locks>> *AZSNSP(CGHZ) B:swap(cdll1) ¢ <<locks>>
A2 synchronized(cdl2)  <<Parameter>
L5} celligell —> {new} cell2cell |
<<parameter>> <
<<df>> U {new} B2 synchvonized(cell2) U <<self>>
—> —> .
A.1: synchronized(this) B.1: synchronized(this)

Abbildung 5 Kollaborationsdiagramm mit stereotypisierten Links

Unsere bisherigen Erweiterungen haben also dazu beigetragen, dafd man die fir den
Deadlock verantwortlichen Locks bestimmen kann. Um den Deadlock beheben zu
kénnen, muR man jedoch die angeforderten Locks und das Warten auf Locks auch
den entsprechenden Anweisungen zuordnen kdénnen. Bei diesem Beispiel ist das sehr
einfach, weil sich die synchr oni zed Anweisungen direkt eine Ebene unter dem
swap() Aufruf befinden. Somit ist die Zuordnung von den <<l ocks>> und
<<acqui r es>> Links problemlos durchzufiihren. Wenn sich im Rumpf einer Me-
thode zwei synchronized-Blécke hintereinander befinden, ist die Zuordnung nicht mehr
moglich.

Die Situation wird noch wesentlich komplizierter, wenn eine solche synchr o-
ni zed-Anweisung sich irgendwo in einer Folge von geschachtelten Methodenaufru-
fen (alle auf dem gleichen Objekt) befindet. Dann wird man zur Beschreibung von
Synchronisation nicht unbedingt alle diese Methodenaufrufe ins Kollaborationsdia-
gramm aufnehmen, sondern vielleicht nur die synchr oni zed-Anweisung oder die
umgebenden Methode darstellen. D.h. man will nicht nur wie im Beispiel die Seman-
tik einer einzelnen synchr oni zed-Anweisung visualisieren, sondern auch die
Moglichkeit nutzen, von einem ganz Block von Anweisungen und ineinander ge-
schachtelten Methodenaufrufen nur die Semantik hinsichtlich der Sychronisation zu
abstrahieren. Wie man auch dann noch die Entstehung des Locks der synchr o-
ni zed-Anweisung bzw. der umgebenden Methode zuordnen kann, erlutern wir im
néchsten Abschnitt.

Numerierung neu erzeugter stereotypisierter Links

Im vorherigen Abschnitt haben wir motiviert, dal die Zuordnung der
<<l ocks>>- und <<acqui r es>>-Links zu den sie erzeugenden Anweisungen
bzw. Methoden wichtig ist, um die Stellen im Code ausfindig zu machen, die urséch-



lich fur den Deadlock sind. Diese Zuordnung kdnnen wir vornehmen, indem wir ent-
stehende Links analog zu Unteraufrufen mit in die Numerierung einbeziehen. In Ab-
bildung 6 haben wir die Links der Stereotypen <<l ocks>> und <<acqui r es>>
numeriert.

Normalerweise wird in Kollaborationsdiagrammen bewuf3t auf die Numerierung
dieser Links verzichtet. Der Grund dafir ist, da3 von der konkreten Reihenfolge ihrer
Erzeugung abstrahiert werden soll, was beim Einsatz von Kollaborationsdiagrammen
in der Modellierungsphase Sinn macht. Diese Abstraktion ist aber in unserem Zu-
sammenhang unerwtinscht, dawir konkrete Programmablaufe visualisieren wollen.

— dlientl A.2.1{new} B.2.1{ new} dient2 |—
A.1.1:{new) <<acquires>>  <<acquires>

B.1.1:{ new}
<<locks>> ¥ Aswap(cell2) B:swap(cell1) { <docks>>

A.2: synchronized(cell2) ~<<Parameter>
Ly cellLcdll . {new} cell2:cell ||
‘_

<<parameter>> .
<<self>> U {new} B.2: synchronized(cdll2) U <«<sdf>>

—> —» ’
A.1: synchronized(this) B.1: synchronizedthis)

Abbildung 6 Kollaborationsdiagramm mit numerierten Links

Zeitweilig aktive und zeitweilig mehrfach aktive Objekte

Bisher haben bei der Visualisierung der Synchronisation die aktiven Objekte eine
herausragende Stellung eingenommen. IThnen wurden die Locks zugeordnet und sie
sind es, die auf Locks warten. Dies resultiert aus der Abbildung der entsprechenden
Laufzeitmechanismen von Java. In einer konkreten Deadlocksituation missen die
aktiven Objekte aber nicht immer von Interesse sein. Im Gegenteil, ihre Berlicksichti-
gung kann die zu visualisierende Situation unnétig komplex machen. In diesem Ab-
schnitt zeigen wir, wie man diese Komplexitét reduzieren kann, indem man das Kol-
laborationsdiagramm auf den eigentlich relevanten Ausschnitt beschrénkt. Dazu -
setzen wir das Vorkommen aktiver Objekte durch den neu zu definierenden Stereotyp
der zeitweilig (mehrfach) aktiven Objekte.

Was aktive von passiven Objekten unterscheidet, ist der eigene Kontrollfokus, Gber
den ein aktives Objekt verflgt. Im Laufe der Ausfiihrung eines Programmes bewegt
sich dieser Kontrollfokus bei jedem Methodenaufruf vom aufrufenden Objekt zum
aufgerufenen. Das aufgerufene Objekt wird also zu einem zeitweilig aktiven Objekt,
daesjazu diesem Zeitpunkt (ber einen Kontrollfokus verfiigt. Der kleinste relevante
Ausschnitt eines Kollaborations-diagrammes zur Visualisierung synchronisierter
Ablaufe wird stets das aufgerufene Objekt enthalten. Zur Représentation des Threads
genlgt es daher, dieses aufgerufene Objekt mit Hilfe eines Stereotyps zu einem zeit-
weilig aktiven Objekt zu machen. Als graphische Darstellung dieses Stereotyps wah-



len wir die dicke Umrandung des aktiven Objektes, jedoch in gestrichelter Form als
Zeichen der Zeitweiligkeit.

Damit man sieht, welche Objekte von dem Thread gelockt sind, biegen wir die
<<| ocks>> Links so um, dal} sie jetzt von dem zeitweilig aktiven Objekt auf die
gelockten Objekte zeigen. Ebenso héngen wir jetzt die<<acqui r es>> Links an die
zeitweilig aktiven Objekte (siehe Abbildung 7).

A.2.1:{ new}

A:swap(cell2) <<acqlires> B:swap(cell1)
A.1.1:{new} B.1.1:{ new}
<<locks>> J <<locks>>
A\ A.2: synchronized(cell2) <<parameter> _/___D
| celizicall | —> {new} \ cell2:cell
-— <<parameter>> « Palp——
<<Se|f>>\_7 new} B.2: synchronized(cell2) <self>>

A.1: synchronized(this) B.1: synchronizedthis)

B.2.1:{ new}
<<acquires>>

Abbildung 7 Kollaborationsdiagramme mit zeitweilig aktiven Objekten

Da alle passiven Objekte in einem Kollaborationsdiagramm zeitweilig aktiv sind,
markieren wir nur Objekt als zeitweilig aktiv, in dem sich der Kontrollfokus zuletzt
befindet. An dieses Objekt werden dann auch die <<| ocks>> Links gehangt.

In einem nebenlaufigen Kontext kénnen sich die Kontrollfoki mehrerer Threads in
einem Objekt befinden, sofern nicht alle Methoden als sychr oni zed deklariert
sind. Diese kénnen dann gleichzeitig verschiedene oder sogar dieselbe Methode aus-
fuhren. Ein Objekt, das Uber mehrere Kontrollfoki verfigt, nennen wir zeitweilig
mehrfach aktives Objekt. Daflr fihren wir einen Stereotyp mit einer graphischen
Darstellung ein. Ein solches Objekt erhdlt dieselbe gestrichelte Umrandung wie das
zeitweilig aktive Objekt, mit dem Unterschied, dai3 fir jeden weiteren Kontrollfokus,
Uber den das Objekt verfuigt, ein weiterer gestrichelter Rahmen versetzt hinter dem
Objekt gezeichnet wird. Bei mehrfach aktiven Objekten héngen wir die wéhrend der
Synchronisation entstehenden Links wie <<| ocks>> und <<acqui r es>> nicht
ale an die Umrandung des Objektes, sondern nur die fur den ersten Kontrollfokus.
Fur alle weiteren Kontrollfoki werden die jeweils unter einem Fokus bei der Synchro-
nisation entstandenen Links an den jeweiligen versetzten Rahmen gehéngt. Aus
Platzgriinden verzichten wir auf ein Beispiel und verweisen den Leser auf [9].

Zur Demonstration unserer Erweiterungen haben wir hier ein sehr einfaches Bei-
spiel verwendet. Die Gefahr fur einen Deadlock bei der Klasse cel | &Rt sich fir
einen erfahrenen Programmierer leicht erkennen. Der Deadlock kann vermieden wer-
den, indem man eine Reihenfolge fir angeforderte Ressourcen festlegt [8]. In realisti-
scheren Beispielen sind Deadlocks jedoch nicht auf eine einzige Klasse oder sogar
eine einzige Methode beschrankt, sondern entstehen im Zusammenspiel verschiedener
Methoden und Klassen. Gerade dann ist es wichtig, eine visuelle Repésentation der
beteiligten Objekte und Aufrufe zu haben.



5 Visualisierung von Thread-K oor dination

Zur Visualisierung von Programmabldufen, in denen wait- und notify-
Methoden aufgerufen werden, kénnen ebenfalls Sequenzdiagramme eingesetzt wer-
den. Fehler wie schlafende Threads erkennt man dhnlich wie bei Deadlocksituationen
daran, dai3 irgendwann kein Thread mehr im Sequenzdiagramm aktiv ist. Aus Platz-
grunden kdnnen wir hier keine Beispiele angeben.

Allerdings unterscheidet sich die Analyse von Dormancy-Probleme von Dead-
locks. In Deadlocksituationen bendtigen wir exakte Informationen tber die Beziehun-
gen, da zyklische Beziehungen der Grund fir einen Deadlock sein konnen. Im Falle
fehlender not i fy- Aufrufe [&3t aber nicht eindeutig sagen, warum diese Aufrufe
fehlen oder wo sie hingehdren. Diese Probleme erfordern eine umfassendere Analyse
und konnen auch nicht basierend auf einem einzeln Programm-Trace erfolgen. Die
Analyse mul3 sich damit befassen, welche Bedingungen zum Warten von Threads
fiihren, wann sich Bedingungen andern, und wer (iber die Anderungen von Bedingun-
gen benachrichtigen kann und wer benachrichtigt werden muf3. Dazu benétigt man die
vorher erwahnte statische Analyse, wie z.B. das Programm Slicing (siehe Abschnitt
7). Zur Visualisierung reichen dann ebenfalls nicht instanzbezogene UML-
Diagramme aus wie die Interaktionsdiagramme. Daher beabsichtigen wir, zur B-
schreibung des Verhaltens auf einer hdheren Abstraktionsebene UML-Statecharts
einzusetzen.

6 Werkzeugunterstiitzung

Waéhrend fur einfache Beispiele, wie hier vorgestellt, die UML-Diagramme von Hand
erstellt werden konnen, ist dies fur komplexere Beispiel nicht méglich, sondern muf3
automatisiert werden. Im Zentrum der von uns angedachten Werkzeugunterstiitzung
soll jedoch nicht die Erzeugung von Programm-Traces liegen, sondern eine Visuali-
sierungskomponente, deren Hauptfunktionalitét darin bestehen soll, aus Programm-
Traces UML-Diagramme zu erzeugen und diese um die Darstellung der Synchronisa-
tion anzureichern.

Diese Komponente sollte daher eine offene Schnittstelle fiir die Weiterverarbeitung
von Traces aus existierenden Tools haben. Denkbar wére, hier XML als Datenaus-
tauschformat zugrunde zu legen. Existierende Tools erzeugen bisher aber noch keine
XML-Formate, so dal3 zusétzlich Transformatoren erstellt werden missen, um pro-
prietdre Formate nach XML zu Ubersetzen.

Die Darstellung der entstehenden UML -Diagramme sollte mit einem existierenden
UML-Casetool erzeugt werden wie z.B. Rational Rose [11]. Die darin enthaltenen
Editoren unterstiitzen auch selbstdefinierte Stereotypen. UML-Diagramme kdnnen in
Rational Rose tber eine XML-Schnittstelle eingelesen werden. Demnach sollen die
von der Visualisierungkomponente erzeugten UML-Diagramme auf dieser Schnitt-
stellendefinition basieren.



7 Verwandte Arbeiten

Unser Ziel, Programmabléufe zu visualisieren, um Fehler finden zu kénnen, steht in
Bezug zum sogenannten Debugging. Wahrend gewdhnliche Debugger dazu dienen,
den Zustand eines Programms anzuzeigen oder fortgeschrittenere Werkzeuge auch
Programm-Traces intextueller Form erzeugen kénnen, liegt der Vorteil von unserem
Ansatz darin, dafd wir eine graphische Sprache zur Visualisierung von Traces verwen-
den. Dartiber hinaus setzen wir fir die verschiedenen Aspekte, unter denen man Tra-
ces bei der Fehlersuche betrachten will, verschiedene Diagramme ein. Wahrend Se-
guenzdiagramme besser geeignet sind zeitliche Zusammenhénge darzustellen, kbnnen
Kollaborationsdiagramme besser strukturelle Beziehungen darstellen. Aufierdem
gehen wir Gber gewdhnliche Ansétze des Debuggings hinaus, da wir die Laufzeitme-
chanismen darstellen. [2] beschaftigt sich speziell mit der Darstellung der Synchroni-
sation in Programm-Traces, allerdings auch nur in textueller Form. Hier werden die
fur die Synchronisations relevanten Ereignisse aus Programm-Traces herausgefiltert.
In [7] wird das Debugging paraleler (und damit nebenléufiger) Programme durch
Eventgraphen unterstiitzt. Dieser Ansatz stellt gegentiber unserem schon einen weite-
ren Abstraktionsschritt dar, daer die beteiligten Objekte nicht mehr visualisiert.

Unser Ansatz ist auch verwandt mit dem Gebiet des Programmverstehens Stati-
sches Programmverstehen arbeitet auf dem Quelltext. Eine Technik dafir ist bei-
spielweise das Program Slicing [5]. Die Grundidee besteht darin, in einem Programm
alle Anweisungen zu bestimmen, die den Wert einer zuvor bestimmten Variablen
andern. In [15] wird eine Erweiterung bestehender Slicing-Techniken unter besonde-
rer Berlicksichtigung der Nebenlaufigkeit in Java-Programmen vorgestellt. Dynami-
sches Programmverstehen verwendet zusétzlich Informationen aus Programm-Traces.
Darunter gibt es bereits Ansétze, die graphische Sprachen verwenden, wie z.B. Mes-
sage Sequence Chartsin dem Werkzeug Jinsight [5]. Hier werden jedoch keine Lauf-
zeitmechanismen visualisiert.

Beim dynamischen Reverse Engineering verwendet man die Information aus ver-
schiedenen Programm-Traces dazu, um generelle Verhaltensweisen des Programmes
zu inferieren, z. B. in Formvon State Charts [12]. Die bisherigen Ansétze beschéfti-
gen sich jedoch noch nicht explizit mit Synchronisation. AufRerdem liegt der Fokus
darauf, laufféhige Programme zu verstehen, nicht jedoch darauf, sich mit Fehlersitua-
tionen zu beschéftigen.

8 Zusammenfassung und Ausblick

Wir haben einen Ansatz vorgestellt, der Entwickler von nebenldufigen Programmen
bei der Fehlersuche durch visuelle Représentation von Programmabléufen unterstiit-
zen soll. Dazu verwenden wir UML, eine weitverbreitete Sprache zur objektorien-
tierten Modellierung. Zusétzlich zur normalen Verwendung von Programm-Traces
visualisieren wir die Laufzeitmechanismen von Java bel der Synchronisation. Wir
setzen dafiir verschiedene Diagramme ein, um verschiedene Aspekte zu unterstiitzen.
Waéhrend Sequenzdiagramme zur Visualisierung des zeitlichen Ablaufes geeignet
sind, erganzen Kollaborationsdiagramme die Dimension struktureller Beziehungen.



Zur Abbildung der Laufzeitbeziehungen wurden neue Stereotypen eingefiihrt. Wah-
rend man mit diesen zwei Diagrammarten Probleme wie Deadlocks gut erkennen
kann, muB3 noch eine geeignete Unterstiitzung fur die Darstellung von Dormancy -
Problemen gefunden werden.

Wir haben skizziert, wie wir uns eine Werkzeugunterstiitzung vorstellen. Dabei ist
es wichtig, die Visualisierungkomponente sowohl von einem konkreten UML-Tool
unabhéngig zu machen, wie auch von Tools zur Generierung der Programm-Traces.
Hierzu existieren bereits ausgereifte Werkzeuge, die auf das Testen oder das Model-
checking von nebenlaufigen Programmen spezialisiert sind. Unser Schwerpunkt soll
auch in Zukunft darauf liegen, zu untersuchen, wie diese Werkzeuge an UML anzu-
binden sind und inwieweit die Visualisierung mit UML die Analyse von Programm-
Traces verbessern kann.
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